JAK VYPADA PRACE ANALYTIKA KYBERNETICKE BEZPECNOSTI KANCELARE
VEREJNEHO OCHRANCE PRAV A OCHRANCE PRAV DETI

V tomto dokumentu popisujeme, jak vypada kazdodenni prace pro Kanceldr. Zaroven jsme, dle charakteru
prace, otevieni Upravdm  pracovnich podminek podle vaSich potfeb, které plynou
z postizeni. Vidy budeme hledat reseni, které bude vyhovovat vdm i moznostem Kancelare.

Napln prace spocivd prevazné v kancelarské praci.

Vétsinu casu budete

e provadét ranni monitoring a analyzu: den zacnete kontrolou technickych vystupl dohledovych systémd,
prochdzet logy a bezpecnostni udalosti, které vyzaduji orientaci v ¢asto neprehledném textu,

e komunikovat s externim SOC: stézejni ¢asti dne bude pisemnd i Ustni komunikace
s bezpecnostnim tymem externiho dodavatele (SOC). Budete prebirat jejich vystupy
a interpretovat je do podoby konkrétnich technickych pozadavk( pro interni systémové administratory a
soucasné evidovat v bezpecnostni dokumentaci,

e Tedit incidenty a jejich administraci: v pribéhu dne analytik samostatné fesi jednodussi incidenty a
kontroluje nové vzniklé detekce, dohlizi nad realizaci ndpravnych opatfeni u ostatnich informatikd a
zajistuje nezbytné Upravy bezpecnostnich nastrojl,

e pracovat s dokumentaci a reportovani: velka ¢ast agendy (cca 80%) probiha
v angli¢ting, at uZ jde o studium technické dokumentace nebo prostiedi jednotlivych bezpecnostnich
systém{, budete také pribéziné vytvaret datové vystupy — grafy, statistiky
a reporty o stavu bezpecnosti pro vedeni IT a vedeni Kancelare,

e v pripadé potreby budete zastupovat Kanceldr na pracovnich jednanich tykajicich se kybernetické
bezpecénosti.

Pracovni prostredi

Prace je vykondvana v kancelafskych prostorach v centru Brna, v blizkosti zastavky MHD, budova je
bezbariérova (vytah, bezbariérova toaleta), pohyb po budové je mozny samostatné.

Kancelar je sdilena (pro 3 osoby) a je dobre osvétlena. Prostredi v kancelafi je klidné
a umoznuje tak soustredéni.

Prace nevyzaduje zvedani biemen, ani dlouhodoby pobyt ve venkovnich prostorech, jednd se o praci
prevaziné vsedé.

Ke kratkému odpocinku béhem prace Ize vyuzit sdilené prostory v jednotlivych patrech, télocvicnu
a zahradu Kancelare.

MiZete si pfinést, uchovat a ohrat vlastni pokrm v kuchynce, ktera je na kazdém patre.
Je moiné zaparkovat osobni vozidlo v garaZi ¢i na parkovisti Kancelare.

Pracovni cesty nejsou béZnou soucasti prace.



Charakter prace

U pozice analytika kybernetické bezpecnosti je zapotrebi pocitat:

e s castou komunikaci prostrednictvim emailu, telefonickou komunikaci (po dohodé je mozné se domluvit
na vyuZiti alternativnich forem komunikace, napt. simultanni
prepis, tlumocnik),

e s rychlejsim zpracovanim dokument, tedy obcas dochazi k praci pod ¢asovym
tlakem, napft. kratké Ihity ke splnéni Ukolu, vyhodnocovanim zavaznych udélosti na zakladé dostupnych
informaci, pripravou podkladl k dalsi analyze a spolupraci na
feSeni vzniklého problému.

e Predpokladem je aktivni zdjem zlepSovat dané procesy.

Béhem adaptace, cca 3 mésice, je zajisténa podpora zkuseného kolegy ¢i kolegyné.

Pozndmka: Tento popis vznikl proto, aby vam pomohl udélat si jasnou predstavu o praci na prdvni sekci
Kancelare. Je urcen zejména pro uchazece a uchazecky o praci majici nejriznéjsi potreby plynouci z postizeni
¢i jiného znevyhodnéni. Budeme radi, kdyz nam poslete zpétnou vazbu na: lzicarova@ochrance.cz, jestli vdm
prisel uzitecny nebo nikoliv.



